sage

DSGVO

Umsetzung in der Sage Office Line,
Sage 100, Sage 100cloud
in Bezug auf EU-Datenschutzrecht

Sage Kunden, bzw. deren Unternehmen sind als Eigentiimer der Daten fiir die Einhaltung
der Pflichten zur EU-DSGVO selbst verantwortlich. Die Softwarelésungen von Sage in der
jeweils aktuellsten, unter Wartung befindlichen Version (bestehender Softwarepflege-
und Nutzungsvertrag vorausgesetzt) konnen Sage Kunden lediglich dabei unterstiitzen,
die Anforderungen der EU-DSGVO zu erfiillen.

Sage hat ftir Fragen speziell zur DSGVO eine E-Mail-Adresse eingerichtet:
DSGVO@sage.de. Bitte beachten Sie, dass Sie hierliber keine rechtliche Beratung
erhalten.

Die Inhalte wurden mit grof3er Sorgfalt recherchiert. Dennoch kann Sage keine
Haftung fiir die Richtigkeit, Vollstédndigkeit und Aktualitdit der bereitgestellten
Informationen libernehmen. Die Informationen sind insbesondere auch allgemeiner Art

und stellen keine Rechtsberatung im Einzelfall dar. Zur L6sung von konkreten
Rechtsfdllen, insbesondere im Rahmen der DSGVO, konsultieren Sie bitte unbedingt

einen Rechtsanwalt.

Stand: Mai 2018
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1.0 Meilensteine zur DSGVO

Sage hilft Ihnen, damit Sie die wichtigsten Wegpunkte und Maf3nahmen bei der
Umsetzung zur EU-DSGVO in Ihrem Unternehmen umsetzen kdnnen.

UMSETZUNG {é\"?#

UBERWACHUNG UND
4)H> AKTUALISIERUNG
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1.

2.

Fundament bilden

d.

e.

Sensibilitét und Aufmerksamkeit im Unternehmen schaffen

Informationen zur DSGVO sammeln und studieren
(Leitféden, Checklisten, Auslegungshilfen)

Prioritdten fiir verschiedene Themen bestimmen
Notwendige Ressourcen festlegen und organisieren

Projekt- und ggf. Flihrungsstruktur einrichten und Teams bilden

Informationen sammeln und Bestandsaufnahme durchfiihren

a.

Datenverarbeitungsaktivitéten untersuchen (welche Daten werden wie
lange und aus welchem Grund gespeichert)

Gegenwdrtige Datenschutzmaf3nahmen und die dahinterstehenden
Prozesse identifizieren und evaluieren

Verdinderungen der Datenverarbeitungsaktivitdiiten verfolgen

Technische Ressourcen in Bezug auf Verschliisselungs- und
Sicherheitsmechanismen (iberpriifen

3. Analysieren, Bewerten und Maf3nahmen ableiten

e.

Informationen aus Schritt 2 auswerten

Liicken und Schwachstellen bestimmen und daraus Ma3nahmen ableiten
Spielrdume ausloten: Bereiche bestimmen, in denen:

die Vorgaben der DSGVO weniger streng sind als bisher

Projektplan zum Erreichen der DSGVO-Konformitdt erstellen

4. Umsetzung

DSGVO

Neue Datenzugriffs- und Datenaufbewahrungsprozesse erarbeiten
Notwendige technische Anderungen vornehmen

Verantwortlichkeiten (neu) zuteilen und die entsprechenden Mitarbeiter
schulen

Prozesse zur Umsetzung verfahrensmdf3iger DSGVO-Vorgaben etablieren

Vertrdge, Einwilligungen und sonstige Dokumente im Sinne der DSGVO
liberarbeiten
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Erfahren Sie im Sage Video mehr zum Thema DSGVO oder nutzen Sie die
Schulungsangebote rund um das Thema Datenschutz aus unserer Sage Academy.

Weiterfiihrende Informationen finden Sie unter:

e FAQ zur DSGVO beinhaltet zusdtzlich unterschiedliche Checklisten
o Ubersicht der Aufbewahrungsfristen

e Mustervorlage eines Auftragsverarbeitungsvertrags

e Musterverzeichnis von Verarbeitungstdtigkeiten

e Mustervorlage zur Mitteilung einer Datenschutzverletzung an die
Datenschutzaufsichtsbehdrde

e Fragebogen zur Umsetzung der DSGVO

e Muster zur Auskunftserteilung

e Mustervorlage technische und organisatorische Maf3nahmen (TOM)
e Informationsschreiben des Bundesfinanzministeriums zur DSGVO

e FAQ des DMS Herstellers d.velop

e FEine detaillierte Beschreibung zu allen Artikeln der DSGVO-Verordnung finden Sie
unter www.dsgvo-gesetze.de
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2.0 Datenschutzgrundverordnung (DSGVO)

Ab 25. Mai 2018 gilt in ganz Europa ein neues Datenschutzrecht. Die EU-Datenschutz-
Grundverordnung (DSGVO) oder GDPR (General Data Protection Regulation), die am 4.
Mai 2016 im Europdischen Amtsblatt verdffentlicht wurde, 16st die alte Richtlinie aus
1995 ab. An diese Richtlinie miissen sich nicht nur Unternehmen mit Sitz in der EU halten,
sondern auch alle Unternehmen auf3erhalb der EU, die EU-Biirgern Produkte oder
Dienstleistungen anbieten oder ihr Verhalten beobachten.

Mit der DSGVO erhalten Einzelpersonen mehr Kontrolle liber ihre personenbezogenen
Daten. Die neue Regelung sorgt fiir mehr Transparenz bei der Nutzung von Daten und
erhoht die Sicherheit zum Schutz Ihrer Daten.

DSGVO betrifft Sie NICHT, wenn:

Sie beispielsweise eine Geburtstagsliste privat aufbewahren und nur fiir sich
verwenden. Sobald Sie diese jedoch mit anderen teilen (z.B. via Social Media), féllt diese
Geburtstagsliste unter die DSGVO.

DSGVO betrifft Sie, wenn:

Sie personenbezogene Daten im EU-Wirtschaftsraum nutzen. Hierzu regelt die DSGVO
deren Umgang und die Sicherheit mit den Daten, die auf eine Person zurtickzufiihren
sind. Schiitzen Sie sensible Daten beispielsweise durch Verschliisselung!

2.1 Geltungsbereich der DSGVO

Der Geltungsbereich der DSGVO betrifft alle Unternehmen, Behérden, gemeinnlitzige
und andere Organisationen, die Waren und Dienstleistungen an Personen in der
Europdischen Union (EU) verkaufen beziehungsweise Daten von EU-Biirgern erfassen
und sammeln.
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Name:

Manfred Fleischer
Beitrag im Handwerker Konto:
Forum Fleischeslust l LBB 50001501
Community ID: Musik:
DE28 > . >3 Volksmusik
Reisen: ‘\
Mallorca, Kanarische Inseln E-Mail:
M.Fleischer@gmx.de
Beruf:
Metzgermeister

Persénliche Daten gemdf3 Verordnung sind beispielsweise:

e Vor-und Zuname .
e Anschrift .
e Familienstand .
e Geburtsdatum .

e E-Mail-Adressen

e Telefonnummer (Anschlussinhaber)
e Personalausweisnummer

e Sozialversicherungsnummer

e Rentenversicherungsnummer

e KFZ-Kennzeichen (Autoinhaber)

e Positionsdaten

e Benutzerkonto (+Dienst)

e Social Media Posts

IP Adressen
Cookies
Medizinische Informationen

Bild/Video einer oder mehrerer
Personen

Unterschrift

Bank Details (Konto/Kreditkarten)
Vorstrafen

Genetische Daten /Krankendaten
Werturteile wie z.B. Zeugnisse

Kérperliche Merkmale/ Geistige
Zustdnde

Zugfahrkahrte (siehe Beispiel)

Beispiel Zugfahrkarte: Wird der Kdufer wéhrend des Erwerbs einer Fahrkarte von einer

Sicherheitskamera gefilmt, nutzt zum Bezahlen ein elektronisches Zahlungsmittel und

DSGVO
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wurde das Ticket personalisiert, muss bei einem Zugticket von ,personenbezogenen

Daten” ausgegangen werden. Gleiches gilt fiir das verwendete IT-System.

2.2 Pflichten, die sich aus der DSGVO ergeben

e Datenschutz als Grundbaustein

e Datenschutzfreundliche Voreinstellungen

e Pseudonymisierung & Verschliisselung personenbezogener Daten

e Benennung eines Datenschutzbeauftragten, der die Einhaltung der Bestimmungen
liberwacht

e Einflihrung und Implementierung geeigneter Richtlinien und Prozesse (um die
Einhaltung zu gewdbhrleisten)

e Information liber Verletzung des Schutzes personenbezogener Daten an die
Aufsichtsbehérde innerhalb von 24 Stunden

e Verhinderung von unbefugtem Zugriff auf personenbezogene Daten

2.3 Rechte die sich aus der DSGVO ergeben
e Auskunftsrecht liber Zweck und Rechtsgrundlage der Verarbeitung

e FEinfordern der L6schung von Daten, wenn der Verarbeitungszweck erfiillt ist, Frist
innerhalb eines Monats

e Transfer von verarbeiteten Daten zu einem anderen Unternehmen

e Recht auf Richtigstellung von Informationen

Beschrankung
der Weiter-
verarbeitung

Einzelpersonen
haben das
Recht auf...
Berichtigung

Datenportabilitat
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2.4 MaBnahmen zur Datensicherheit

Fiir die Datensicherheit bei der Verarbeitung von personenbezogenen Daten gelten u.a.
folgende Maf3nahmen:

e die Pseudonymisierung und Verschliisselung personenbezogener Daten (z.B.
Passwortsicherungen von Dateien);

e die Fdhigkeit, die Vertraulichkeit, Integritdit, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen (z.B. Zutritts-/Zugangskontrollen, Zugriffsbeschridinkungen). Dazu
gehort auch, dass unterstellte nattirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten (,Auftragsprinzip”);

e die Fdhigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen
(z.B. Backup-Programme);

e ein Verfahren zur regelméfigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Maf3nahmen zur
Gewdbhrleistung der Sicherheit der Verarbeitung (z.B. Selbstevaluierungsprozesse).

e Essind die Risiken zu berticksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere bei unbeabsichtigter oder unrechtmdfiger Vernichtung, Verlust,
Verdinderung, unbefugter Offenlegung oder unbefugtem Zugang zu
personenbezogenen Daten (,risikobasierter Ansatz”).

o Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten
Zertifizierungsverfahrens kann als Faktor herangezogen werden, um die Erftillung der
genannten Maf3nahmen nachzuweisen.

e Zum Schutz der personenbezogenen Daten haben die Verantwortlichen und die
Auftragsverarbeiter u.a. auch die Grundsdtze des Datenschutzes durch Technik
(privacy by design) und durch datenschutzfreundliche Voreinstellungen (privacy by
default) zu bertiicksichtigen und geeignete interne Strategien festzulegen sowie
entsprechende Maf3nahmen zu setzen.
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Daten
definieren

N

MNachweise Schutzbedarf
erbringen feststellen

Malnahmen zur
Datensicherheit

MaBnahmen Risiko
treffen bewerten

25 Konsequenzen bei Nichteinhaltung
Bei Verstd3en sind drastische Strafen méglich:
e biszu20 Mio €

e oder Umsatzstrafen in Hohe von 4% des weltweiten Firmenumsatzes

2.6 Stellen Sie sicher, dass lhre Datenschutzrichtlinien aktuell sind
e Fokussieren Sie die DSGVO-Forderung nach Transparenz
o Stellen Sie sicher, dass Ihre Datenschutzpolicies dies widerspiegeln.

e Beachten Sie die Auswirkungen von Interaktionen mit externen Datenverarbeitern
und Lieferanten, die in ihrem Auftrag tdtig sind.

Wichtig: Die Wahrung der Privatsphdre steht im Mittelpunkt aller Policies zur DSGVO.

2.7 Im Unternehmen konnen folgende personliche Daten verarbeitet werden
e Kundendatenbanken

e Feedback Formulare

e E-Mails

e fotos

o Uberwachungsvideos
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HR-Datenbanken
Logfiles
Backup/Archive

Mitarbeiterzeiten

Fragestellungen, um die Umsetzung der DSGVO zu gewahrleisten

Speichern Sie nur die notwendigen Daten und werden diese auch nicht Iéinger als
notwendig gespeichert? (Aufbewahrungsfristen)

Kénnen wir sicherstellen, dass die Daten nur fiir einen spezifischen Zweck gespeichert
und nicht anderweitig genutzt werden?

Haben wir einen Prozess, um Personen Auskunft (iber ihre personengebundenen
Daten zu geben?

Haben Sie einen Prozess, um personenbezogene Daten auf Anforderung zu I6schen?
Werden die Daten an einem, fiir nicht jeden zugdnglichen, sicheren Ort gespeichert?

Sind Ihre gespeicherten personenbezogenen Daten ausreichend gegen Missbrauch
geschiitzt?

Kennen Sie die Haftungsrisiken und die veranschlagten Buf3gelder bei Nicht-
Einhaltung der DSGVO?

Ist Ihr Budget zur Umsetzung der neuen Regelungen ausreichend bemessen?

Haben Sie einen Datenschutzbeauftragten mit der erforderlichen Fachkenntnis, um
die Neuerungen der DSGVO umzusetzen?

Haben Sie Vereinbarungen zum Datenschutz mit Ihren Lieferanten, Kunden oder
Mitarbeitern getroffen?
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3.0 MaBBnahmen zum Datenschutzinder
Sage Applikation

Die EU-Datenschutz-Grundverordnung bringt einige Verédinderungen fiir den bisherigen
Datenschutz. Die DSGVO-Pflichten sind dafiir gedacht, dem Einzelnen mehr Rechte
beziiglich seiner personenbezogenen Daten einzurdiumen, die von ihm gespeichert sind.

In diesem Kapitel erldutern wir lhnen ausgewdhlte Artikel der DSGVO. Wir geben lhnen —
soweit zutreffend - zu jedem Artikel Beispiele aus der Sage Applikation an die Hand,
damit Sie geeignete Maf3nahmen in der praktischen Umsetzung erhalten. Mit diesen
MaB3nahmen kénnen Sie u.a. erreichen, dass Sie auf die Verdinderungen gut vorbereitet
sind.

3.1 Transparente Information, Kommunikation und Modalitaten fiir die Ausiibung
der Rechte der betroffenen Person (Artikel 12)

Diese Regelung betrifft jeden, der personenbezogene Daten verarbeitet. Es geht darum,
die sogenannten Betroffenen (Kunden, Lieferanten, Interessenten, Vertreter oder
Mitarbeiter etc.) zu informieren, wie Sie ihre Rechte ausiiben kénnen, die wir im Kapitel
2.3 aufgezdhlt haben. Diese Anforderung ist weitgehend unabhéngig davon, welche IT-
Systeme Sie einsetzen. Es handelt sich um eine Aufgabe, die Sie organisatorisch I6sen
miissen. Daher kontaktieren Sie bitte lhren Datenschutzbeauftragten oder einen anderen
Fachmann im Datenschutzrecht, um die bei Ihnen erforderlichen Maf3nahmen zu
erarbeiten.

3.2 Informationspflicht bei Erhebung von personenbezogenen Daten bei der
betroffenen Person (Artikel 13)

Auch hierbei handelt es sich um eine Anforderung, die organisatorisch zu IGsen ist.
Personenbezogene Daten konnen auf verschiedene Weise bei einem Betroffenen erhoben
werden. Auf einer Webseite des Unternehmens kénnen Kontaktdaten fiir einen
Newsletter eingegeben werden. Es kann fiir Kunden eine telefonische Auftragserfassung
geben bzw. man bestellt einfach per E-Mail. Oder eine Person bewirbt sich bei lhnen auf
einem Online-Portal fiir eine offene Stelle. Diese drei Beispiele zeigen, wie unterschiedlich
die Wege sein kénnen, wie ein Unternehmen personenbezogene Daten von Betroffenen
erhalten kann. Fiir jeden Prozess, der dazu fiihrt, dass in Ihren IT-Systemen die Daten
einer Person gespeichert werden, miissen Sie sich (iberlegen, wie Sie Ihrer
Informationspflicht aus §13 nachkommen. Gewdhnlich wird ein Unternehmen dieser
Anforderung auf seiner Webseite und in seinen allgemeinen Geschdftsbedingungen
nachkommen. Daher kontaktieren Sie bitte hierzu Ihren Datenschutzbeauftragten oder
einen anderen Fachmann im Datenschutzrecht, um die bei lhnen erforderlichen
Ma3nahmen zu erarbeiten.
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33 Informationspflicht wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben wurden (Artikel 14)

Analog dem eben beschriebenen, gelten die Informationspflichten auch fiir jene Fdlle, in
denen Sie die personenbezogenen Daten nicht selbst erheben, sondern aus einer dritten
Quelle beziehen. In diesen Fdillen ist es eigentlich zwingend, lhren
Datenschutzbeauftragten oder einen anderen Fachmann im Datenschutzrecht in die
Beurteilung dieses Sachverhalts einzubeziehen.

34 Auskunftsrecht der betroffenen Person (Artikel 15)

Bei der Erfiillung dieser Anforderung der DSGVO kann Sie unsere Software unterstiitzen.
Denn um einen Betroffenen zu informieren, was Sie an Daten von ihm gespeichert haben,
sollten Sie auch jene Daten abfragen, die in Ihrem Sage Programm gespeichert sind.
Dazu kénnen Sie tiber die Suchfunktion in unserer Software die betroffene Person
identifizieren. Wie das funktioniert, beschreiben wir in den folgenden Unterkapiteln.

Weiterhin kann lhnen unser Programm die Information liefern, zu welchem Zweck die
Daten der Person erfasst worden sind (z.B. Beginn der Kunden- oder
Lieferantenbeziehung) und wie lange diese Daten noch aufzubewahren sind (z.B. 6 Jahre
wg. Aufbewahrungspflicht einer Rechnung It. Abgabenordnung).

Bitte beachten Sie, dass das Auskunftsrecht ausschlief3lich fiir natiirliche Personen gilt.
Auch sollten Sie darauf achten, dass Sie nicht die Rechte und Freiheiten anderer
Personen beeintrdchtigen, wenn Sie z.B. Dokumente herausgeben. Diese konnten den
Namen einer dritten Person beinhalten (z.B. Sachbearbeiter in einer Rechnung). Daher ist
es unbedingt empfehlenswert, wenn Sie die Antwort auf ein Auskunftsersuchen
gemeinsam mit Ihrem Datenschutzbeauftragten oder einem anderen Fachmann im
Datenschutzrecht erstellen.

3.41 Wiegehen Sie vor, wenn Sie nach personenbezogenen Daten suchen?

Adressen und deren Ansprechpartner suchen

In der Sage Office Line, Sage 100, Sage 100c finden Sie die Adressdaten lhrer
Geschdftspartner (Kunden, Lieferanten, Mitarbeiter und Vertreter) sowie deren
Ansprechpartner im Adressstamm.

Am einfachsten suchen Sie mit Hilfe des Control Center Elements ,Adressenauskunft mit
Ansprechpartner” nach personenbezogenen Daten.

Wie Sie grundsditzlich das Control Center einrichten und Elemente hinzufiigen erfahren
Sie in der Programmibpilfe.
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Adressenauskunft mit Ansprechpartnern (3) S _ 0 x

= alf €| [ Datensitze wihlen *
Matchcode Kontokorrent ... | Telefon Ansprechpart...
3 10 D200000 Alfa-Systemhaus Ges mbH, Wie... Alfa, Alfons GF +43-1-1401-10 +43-1-1401-2 =
10 D200000 Alfa-Systemhaus Ges mbH, Wie..  Miller, Mario EX +43-1-1401-47 +43-1-1401-2
10 | D200000 Alfa-Systemhaus Ges mbH, Wie... | Gerdau, Gerda Buha +43.1-1401-12 +43-1-1401-2

Geben Sie im Control Center Element Adressenauskunft den Namen der betreffenden
Person in das Suchfeld ein.

Sie bekommen durch Markierungen in den Datensdtzen angezeigt, in welchen
Adressdaten dieser Name verwendet wird. Hier sehen Sie auch Mitarbeiter und Vertreter,
sofern Sie zu diesen Stammdatensditzen eine Adresse mit Ansprechpartner hinterlegt
haben.

Durch einen Klick auf die rechte Maustaste 6ffnen Sie den Adressstamm und kénnen
zusdtzlich im Bereich Ansprechpartner alle zur Person gespeicherten
personenbezogenen Daten einsehen.

Kunden- und Lieferantendaten werden jedoch weiterverarbeitet und die Suche nach allen
Vorkommen von personenbezogenen Daten ist entsprechend komplexer. Zum Kunden
kénnen z.B. bereits Projekte, Dokumente, offene Posten und vieles mehr erfasst sein.

Im Register Ansprechpartner finden Sie unter Belegzuordnung die Vorgaben, welchen

Ansprechpartnern welche Korrespondenzformulare zugeordnet sind. Unter
Adressen/Sammelmappe sind die Belege einsehbar.
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E Adressen - 0 x
'
Adressen S F
S e e e e —
Matchcode
¥ | Anders, Pinneberg Karl Anders LIEF DE 25421 Pinneberg -
Arber, Sauerlach Franz Arber KD DE 82054 | Saueriach :|
Augstein, Hamburg Hans Michael Augstein KD DE 22529 Hamburg
Ballisteros, Barcelona (EU o. UstID, EW) Portos Ballisteros KD ES 08021 Barcelona
BASF AG, Disselderf BASF AG LIEF DE 40474 Didsseldorf
Bourdel, Les Ulix Cedes (EU m. UstiD, EUR) Bourdel Press Sarl KD FR 75006 Paris
Brauntal Eloxal, Donaueschingen Brauntal Eloxal LIEF DE J8166 Donaueschingen
Daim, Albert Albert Daim A DE 49356 Diepholz
Daimler AG, Gaggenau Daimler AG KD DE 76568 | Gaggenau
Daimler AG, Stuttgart Daimler AG KD DE 70546 | Stuttgart
Daimler AG, Warth Daimler AG KD DE TeT44  Warth
Dannmeier GmbH, Minden Dannmeier GmbH KD DE 32427 Minden -
40 ™ ) ]
r }
N
\/
Adresse  Ansprechpartner  Kontokorrente
S e | weno | ademering o
Nachname Vomame Matchcode Abteilung Gruppe Position Telefon
Gumpold Gunter Gumpold, Gunter @ veraursw - 86
Malisch Maik Malisch, Maik @ veraur Hw - 85
) — B
Verwerfen | | Speichern
. .
Mitarbeiter suchen
In der Sage 100 finden Sie die Daten zu Ihren Mitarbeitern im Mitarbeiterstamm.
DSGVO Seite 16 von 29



& Mitarbeiter - 0 X

Suchbaum: Datensatzauswahl: ﬁ
il Obersicht |-' Mummer Matchcode Gruppe
(] Matchcode
] Gruppe M00002 Student-Stift, Steffen INT

MOao03 Frei+ug, Will INT
MOao04 Direkt, Dirk INT
MO000s Hilf, Hilde INT
MOo00s Stunde-Kug, Toni INT
MoaooF Privat, Pia INT
MOao0s Tarif, Timm INT
MO0010 Versorg, Villy INT
MO0011 Unterbrechnung, Berti INT
MOoo12 Pfand, Ferdinant INT
MOo0013 Metto, Morbert INT
MOoo14 Erfinder, Emil INT
MOo015 Altersteilzeit, Albert INT
MO0016 Boss, Bodo INT
MO0017 Meben, Mina INT
Ansicht/Sortierung:
|Nummer W |
Grundlagen | Verrechnung I Produktion |
Mumrmer MO0a01
Matchcode Gerda, Gehalt
Vorname Gerda
Machname Gehalt
Geschlecht weiblich [w]
Gruppe INT [w]
Benutzer Sage E
Externe Mummer 1
Externe Mandantennummer 2
Alktiv Ja E
| Meu | | Suchen... | |memu... L | | Optionen |

Beachten Sie, dass ein Mitarbeiter-Datensatz zusdtzlich noch mit einer Adresse
verknlipft sein kann. Sie finden eine verkniipfte Adresse unter Optionen->Adresse.

3.4.2 Wie erfahren Sie, wie lange Sie Daten noch aufbewahren miissen?

In dem beiliegenden Dokument ,Aufbewahrungsfristen” sehen Sie, wie lange bestimmte
Dokumente aufbewahrt werden miissen. Sollten diese Fristen noch nicht erreicht sein, so
diirfen Sie die Datensditze und die darin enthaltenen personenbezogenen Daten nicht
I6schen.

Ebenso kénnen betriebswirtschaftliche Griinde gegen ein L6schen der Daten sprechen.
Solange z.B. noch nicht beglichene offene Posten des Kunden berechtigt im System
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vorhanden sind oder Belege im System vorhanden sind, so kénnen und diirfen die
personenbezogenen Daten nicht gel6scht werden.

3.4.3 Wiefinden Sie heraus, was fiir eine Beziehung Sie zu einer Person haben?

Beachten Sie bitte, dass alle im Adressstamm gespeicherten Geschdftspartner (Kunden,
Lieferanten, Mitarbeiter, Vertreter) zusdtzlich auch als Kontokorrent (Debitor oder
Kreditor) angelegt sein knnen.

Das erkennen Sie daran, dass fiir diese Datensditze eine Kontokorrentnummer vergeben
wurde. In der Adressenauskunft mit Ansprechpartner kénnen Sie priifen, ob im Feld
Kontokorrent ein Eintrag vorgenommen wurde.

Rechnungswesen Ubersicht Trendubersicht Offene Posten Adressenauskunft mit Ansprechpartnern Seite 5

Adressenauskunft mit Ansprechpartnern (88)

Adresse K... | Kontokorrent ‘ Matchcode Kontokorrent = Telefon Ansprechpart... | Telefax Ansprechpart... | E-Mail Adresse
k102224 ommer KG, Gromitz Winter, Wiltrut 0416 -200
1Q | D100003 ugstein, Hamburg Teile, Thekla Buha 040-20937-18 040-20836-72 Zentrale@Augstein.de
] Stejer, Manuela VL
Stadler, Franz
Mitarbeiter

Mitarbeiter kbnnen Mitarbeiter in Ihrem eigenen Unternehmen sein oder aber auch
externe Mitarbeiter. Uber das Kennzeichen ,Gruppe” kénnen Sie ggf. erkennen, ob es sich
um einen internen Mitarbeiter, oder um einen externen Mitarbeiter handelt.

35 Recht auf Berichtigung (Artikel 16)

Diese Anforderung der DSGVO ist eine, die in Ihrem eigenen Interesse liegt. Es geht um
aktuelle Daten zu einer Person. Wenn also jemand geheiratet und einen neuen Namen
angenommen hat oder wenn sich Telefon, E-Mail oder die Wohnanschrift verdndert
haben, so darf die Person verlangen, dass Sie in Ihrem IT-Programm diese Angaben
korrigieren. So eine Aktualisierung ist im beiderseitigen Interesse. Sie kann (iber die
reinen Angaben zu Name und Anschrift hinausgehen, wenn z.B. unberechtigt eine
Mahnung verschickt wurde. Eine solche Anderung diirfte in beiderseitigem Interesse sein.

3.5.1 Wiegehen Sie vor, wenn Sie personenbezogene Daten in lhrem Sage Programm
korrigieren, liberschreiben oder andern mochten?

Offnen Sie bitte wie in 3.4.2 beschrieben den passenden Adressstamm und suchen Sie
den zur Person geh6renden Datensatz. Sie konnen die zu éindernden Felder editieren und
den Datensatz im Anschluss speichern.

DSGVO Seite 18 von 29



Adressen

Matchcode

Name 1

Datensdtze wéihlen ¥

Guppe |Land |PLZ  |Ort Telefon
YR ane| ~ e e e
J
Adresse  Ansprechpartner  Kontokorrente
—
Adresse Kommunikation Abweichende Postanschrift
Anrede I Firma - Telefon [ o4101-1252-52 ] Zusatz [ ]
Name 1 | karl Anders | Mobil [ | Strafe/Postiach | ]
Name 2 [ EDV-Bedart ] Fax | p4101-1252-53 ] on —ar 1 1
Zusatz [ ] E-Mail | Zentrale@Anders.de ]
Strade/Postfach | Pinnaudamm 2 ] Homepage [ .
ort Ipz. [= |25421 || Ppinneperg Sriefanrede | Senr geehrte Damen und Herren ]
Matcheode | Anders, Pinneberg [¢] Sprache D | Deutsch [ ]
Details Details-Sonstiges Memo
Adressenreferenz | 030789 | Abladestelle [ |
Gruppe | LIEF | Lieferanten - Werksschigssel | ]
Auswertungskennz. | D | Deutschland - Aufrahme [03.07.1904 =)
Adresse aktiv [1a . Adressnummer '11—..

| Verwerfen

‘ | Speichern ‘

Uber das Register Ansprechpartner im Adressstamm kénnen Sie nach Auswahl der

entsprechenden Person den Datensatz editieren.

=
Adressen S F
= I N N N oo
Matchcode Name 1 Gruppe Land Oort Telefon
YER atc . arc o arc
\J
Adresse  Ansprechpartner  Kontokorrente
—
S [ e | e | .
Matchcode
Gumpeld Gurter Gumpold, Gunter Q)| Verkauf sw - 86 HermrGumpold@Ander...
Malisch Maik Malisch, Maik Q| verkaur Hw - 85 HerrMalisch@Angers....
N — E

Offnen Sie bitte wie in Absatz 3.4.2 beschrieben den passenden Mitarbeiterstamm und
suchen Sie den zur Person gehérenden Datensatz.

DSGVO
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& Mitarbeiter - 0 X

Suchbaum: Datensatzauswahl: ﬁ
il Obersicht |-' Mummer Matchcode Gruppe
(] Matchcode
] Gruppe M00002 Student-Stift, Steffen INT

MOao03 Frei+ug, Will INT
MOao04 Direkt, Dirk INT
MO000s Hilf, Hilde INT
MOo00s Stunde-Kug, Toni INT
MoaooF Privat, Pia INT
MOao0s Tarif, Timm INT
MO0010 Versorg, Villy INT
MO0011 Unterbrechnung, Berti INT
MOoo12 Pfand, Ferdinant INT
MOo0013 Metto, Morbert INT
MOoo14 Erfinder, Emil INT
MOo015 Altersteilzeit, Albert INT
MO0016 Boss, Bodo INT
MO0017 Meben, Mina INT
Ansicht/Sortierung:
|Nummer W |
Grundlagen | Verrechnung I Produktion |
Mumrmer MO0a01
Matchcode Gerda, Gehalt
Vorname Gerda
Machname Gehalt
Geschlecht weiblich [w]
Gruppe INT [w]
Benutzer Sage E
Externe Mummer 1
Externe Mandantennummer 2
Alktiv Ja E
| Meu | | Suchen... | |memu... L | | Optionen |

Andern Sie anschlieBend die Daten und speichern Sie diese mittels der rechten
Maustaste.

3.6 Recht auf Loschung (Artikel 17)

Das Recht auf L6schung von Daten ist ein sehr weitreichendes Recht und es ist
empfehlenswert, dieses unbedingt zu beachten. Sage empfiehlt Ihnen, fiir jedes lhrer IT-
Systeme, das personenbezogene Daten verarbeitet, sich ein Losch-Konzept zu (iberlegen.
Haben Sie ein solches und wenden es konsequent an, diirften Sie selten in die
Verlegenheit kommen, von einem Betroffenen dazu aufgefordert zu werden, seine Daten
zu Iéschen. Denn dann diirften Sie ohnehin den Grundsatz der Datensparsamkeit, der
dem Datenschutzrecht innewohnt, befolgen.
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Personenbezogene Daten diirften sich in den meisten Fdllen nur dann in den IT-Systemen
von Sage finden lassen, wenn es eine geschdiftliche Beziehung zu der Person gibt. Die
Daten von Kunden, Lieferanten, Vertretern und Mitarbeitern werden gewdéhnlich nur zu
diesem Zweck erfasst. Hier miissen Sie z.B. die gesetzlichen Aufbewahrungsfristen
beachten, bevor Sie die Daten I6schen. Aus diesem Grund sollten Daten nur gezielt
geldscht werden, z.B. ganze Geschdiftsjahre nach dem Ablauf der Fristen. Eine weitere
Option kénnte sein, dass personenbezogene Daten anonymisiert werden. Dabei werden
alle Informationen zu einer natiirlichen Person mit einem Platzhalter (z.B. ,*" oder ,#")
liberschrieben. Wird dieses VVorgehen gewdhlt muss sichergestellt sein, dass die Daten
nicht auf Umwegen wiederhergestellt werden kénnen.

Wie Sie dabei vorzugehen haben, beschreiben wir in den folgenden Unterkapiteln.

3.6.1 Wie konnen Sie Stammdaten in lhrem Sage Programm loschen?

Offnen Sie bitte wie in 3.4.2 beschrieben den passenden Adressstamm und suchen Sie
den zur Person gehérenden Datensatz. Uber die Meniischaltfliche gelangen Sie zur
Auswahl ,Léschen”. Beachten Sie bitte, dass es jedoch eine Reihe von berechtigten
Griinden (z.B. Kunde oder Lieferant ist in Belegen der Vorgangserfassung enthalten,
Konto ist bereits bebucht) geben kann, warum der Datensatz nicht geléscht werden darf.

Uber das Register Ansprechpartner im Adressstamm kénnen Sie nach Auswahl der
entsprechenden Person den Datensatz unter Verwendung der rechten Maustaste
I6schen.

Adressen G o+

= Neu E-Mail senden Offene Posten Memo Datensétze wihlen ~

Adresse  Ansprechpartner  Kontokorrente
—

E Bearbeiten Memo Belegzuordnung

Gumpeld Gunter ‘Gumpeld, Gunter U Verkauf SW - -8 HerrGumpold@Ander...
Malisch Maik Malisch, Maik O Verkauf HW < -85 HerrMalisch@Anders....
o I -

Mitarbeiterstamm

Offnen Sie bitte wie in Absatz 3.4.2 beschrieben den passenden Mitarbeiterstamm und
suchen Sie den zur Person gehérenden Datensatz.

Nun kénnen Sie durch Klick auf die rechte Maustaste den Mitarbeiter IGschen.
Voraussetzung hierfiir ist, dass der Mitarbeiter nicht in Bewegungsdaten wie Projekt-
Riickmeldungen oder Produktions-Riickmeldungen enthalten ist.

Sollte der Mitarbeiter in Bewegungsdaten enthalten sein, so knnen Sie diesen nur

I6schen, indem Sie zuvor die Bewegungsdaten I6schen. Beachten Sie hierbei jedoch die
gesetzlichen Vorgaben bzgl. Aufbewahrungsfristen und Produkthaftung.
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Sie konnen jedoch die Daten des Mitarbeiters unkenntlich machen, indem Sie
beschreibende Felder z.B. mit ,xxx” liberschreiben.

3.6.2 Wie konnen Sie Bewegungsdaten in lhrem Sage Programm loschen?

Am einfachsten kénnen Sie Bewegungsdaten durch die Funktion ,Geschdftsjahr xxxx
I6schen”im Administrator I6schen. Diese Funktion finden Sie im Kontextmen(i des
jeweiligen Mandanten im Navigationsbaum des Administrators. Dort wird immer das
dlteste angelegte Geschdftsjahr angeboten. Eine ausfiihrliche Erluterung der
Funktionalitét finden Sie in der Programmbhilfe unter ,Geschdiftsjahre I6schen”.

Die Funktion beachtet automatisch, dass bestimmte Daten wie z.B. in den zu I6schenden
Geschdftsjahren noch nicht ausgeglichene offene Posten nicht geléscht werden diirfen
und erhdlt diese.

Beachten Sie bitte beim Loschen von Geschdiftsjahren die Aufbewahrungsfristen.

3.7 Recht auf Einschrankung der Verarbeitung (Artikel 18)

Unter bestimmten Umstdnden kann es fiir eine natiirliche Person sinnvoll sein, statt die
Loschung seiner Daten zu verlangen, nur deren Verarbeitung einzuschrénken. Der Artikel
18 steht also im Zusammenhang mit Artikel 17. Hierzu ein Beispiel: Ein Kunde verlangt von
lhnen, seine personenbezogenen Daten zu I6schen. Sie miissen ihm jedoch mitteilen,
dass Sie aufgrund der Abgabenordnung, seine Daten noch fiir flinf Jahre aufbewahren
miissen. Daraufhin kann der Betroffene von Ihnen verlangen, dass Sie seine Daten bis zu
diesem Zeitpunkt aus lhrer Verarbeitung herausnehmen. Sie sollten also ein Kennzeichen
im Kundendatensatz hinterlegen, das lhnen signalisiert, dass diese Daten gesperrt sind
und nicht fiir Marketingmaf3nahmen genutzt werden diirfen. Analog kénnte dies bei
Lieferanten oder ehemaligen Vertretern bzw. Mitarbeitern lhres Unternehmens der Fall
sein. Aber Achtung: Die Einschrdnkung der Verarbeitung entbindet Sie nicht von der
Pflicht, die Daten nach Ablauf der Aufbewahrungsfristen oder des Anlasses zu dem die
Verarbeitung eingeschrénkt wurde, tatsdchlich zu I6schen.

Im nachstehenden Unterkapitel beschreiben wir, wie Sie vorgehen kénnen, um ein
solches Kennzeichen bei einem Datensatz zu hinterlegen.

3.7.1 Wie konnen Sie den Status aktiv/inaktiv bei personenbezogenen Daten
hinterlegen?

Offnen Sie bitte wie in 3.4.2 beschrieben den passenden Kunden und stellen das
Kennzeichen ,Kunde aktiv” auf ,nein”. Diese Einstellung kénnen Sie auch fiir Adressen,
Lieferanten, Vertreter, usw. setzen. In der Onlinehilfe finden Sie alle Details dazu.
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Kunden SF _BFXx

= New Memo E-Mail senden Datensitze gewshit =

_NH
» DN200%0 Arber, Saueriach Franz Arber. D DE 82054 Saveriach 0812-4521-110 R BEZ Kunde Vo003 -
D000 G- . @ oe e Stutigart o7ine1as R Eneug Vo100
D100002 Neukunde August Frankurt Neukunde August @ ot saax? Franihurt R Sofort Voot
100003 Augstein, Hamourg Hans Wichael Augstein | KD o 22529 Hamourg 0402093762 B ez voo0z
100004 Scholphort Mutimedia, Fra.. Schophort Mutineda | KD oE ) Franidurt 211762400 R 102300 vooot

130005 Fotordesign GmoH Leipaig... Fatodesign GmbH 3 oe oszm8 Leincig 3413358962 R 105202300
D100006 Semix GmbH, Leipzig (Liefe.. Semix GmbH DE 04107 Leipzig EUR 105202300 VD005
D100007 Neukunde November, Sch... Neukunde Novem ber @ oE 87645 Schwangau R Sofort vooot
100006 Neukunde My, Mairnausen  eukunce Mal w o se709 Manausen ar sotort vooor
D000 Neukunde Februar Fermse  Neukunde Februar o os976 Femse ar Sofort vooo
oo Roboiron & Co, Oresden Robatron & Co 3 oe o168 Cresien 03512233807 R NN vooos
D100012 Fischer GmbH, Hamburg (A... Fischer GmbH DE 22587 Hamburg 040-12345-0 EUR 102300 Vo002
100013 Denmmeier GmeH, Miner,  Dermmeicr GembH oe 247 Minden 03473340 R o73030 vooot
100014 Neer Kunoe Januar Neukunde Schmitt muar | KD o8 65520 B30 Camberg R Sotort vooor
100015 Neukuunde King Mai Eagar King o o 033 Frankun ar saront vooo
oot Neukunde Joharsen Juni  lames Johanzon @ oe com Franidrt R Safort vooo1
&)
Kunde  Grundlagen
Anschrift Desitor Bedinqungen
Arrede Hem - Kundernummer | 0100000 - Kreditimit
rame 1 Franz Amer Kunden-Matcheode | Arber, Saveriach soncemairon | keine
Name 2 GroShandler wannng EUR | Euro - Bebuchbar bis.
Zusa Zanlungskondition | BE7 Kunde | Lastschr oder Abbuchungsaufirag fir Kunden -F
StraSefPostfach  Wagnergasse 3 Verireter V0003 | Quanct, Heike m=]
ot oe... [8l [s20s4 Saveriach Gruppe WY1 | Wieoervencauter niand -
Adress-Matcheode | Arper, Saueriach (6]
Abweic hende Postanschaifl Kennzeichen Kundersdetaity
. —_—
Ttz Procsonsfing s - Vincerreterens | 593 166
- Jorindiy - | [ = |
ot = Auswertungskernz | | Devtichiand ||
v [

3.8 Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschriankung der Verarbeitung (Kapitel
19)

Diese Anforderung betrifft Sie, falls Sie personenbezogene Daten Ihrer Kunden,
Lieferanten, Vertreter, Mitarbeiter oder Bewerber mit Dritten geteilt haben. Es handelt
sich um eine Aufgabe, die Sie organisatorisch I6sen miissen. Daher kontaktieren Sie bitte
lhren Datenschutzbeauftragten oder einen anderen Fachmann im Datenschutzrecht, um
die bei Ihnen erforderlichen Maf3nahmen zu erarbeiten.

3.9 Recht auf Dateniibertragbarkeit (Artikel 20)

Hierbei handelt es sich um das Recht eines Betroffenen seine personenbezogenen Daten,
die er einem Dritten zur Verfligung gestellt hat, von diesem in einem strukturierten,
gdngigen und maschinenlesbaren Format zu erhalten. Diese Anforderung richtet sich vor
allem an Service-Provider, die kiinftig den Umzug eines E-Mail-Postfachs oder eines
Internet-Auftritts von einem Server zu einem anderen einfacher als bisher ermdglichen
miissen. Bei klassischen on-premise-Produkten von Sage diirfte dieses Recht eher selten
bis gar nicht zur Anwendung kommen, da sich die Daten bereits auf einem lokalen Server
befinden. Die Daten eines einzelnen Kunden, Lieferanten oder Mitarbeiter zu exportieren
macht verhdltnismdf3ig wenig Sinn, wenn gleich es doch mdglich wéire. Cloud-Lésungen
hingegen miissen diese Anforderung erfiillen. Im nachstehenden Unterkapitel be-
schreiben wir, wie ein Datenexport Ihrer Sage Anwendung vorgenommen werden kann
bzw. wie Sie von uns einen solchen Datenexport erhalten, wenn Sie die Daten lhrer Sage
Lésung aus der Cloud von uns beziehen méchten.

3.9.1 Vorgehensweise beim Datenexport aus Ihrer Sage Applikation

Gehen Sie in Ihre Adressenauskunft mit Ansprechpartner im Control Center und suchen
Sie sich liber das Suchfeld die Daten des Kunden. Sie konnen liber das Menti
LListendruck/-export” diese Liste zum Beispiel als CSV exportieren. Diese Exportfunktion
steht lhnen in allen Auskiinften der Sage Office Line, Sage 100, Sage 100c zur Verfligung.
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S _0Ox

Adressenauskunft mit Ansprechpartnern (88) 5
= e Sucne Datensatze waen ~
Gruppe Ansprechpar.. | Tetefon Ansprechpartner | Tl Ansprechpartner | E-Mail Adresse Zahungskondiione... | Presiste Kontokorent | Rechungskreis Kontokor.. | Telliterungen Kontokorrent

50 stancara o 5

0 stancara o s

sisteros Fortos | G < Encianc o 5

v 39 200004 st sl POF exporiren 44423833 4434273043 asTezde | omon Facnhande: o s

15 Dz00003 31250367546 036252 sorort Enciance o 5

15 D200003 Liste per E-Mail senden +31-2503-67546 +31-2503-67252 Sofort Endkunde 003 Ja

23 p2o000z SISI0TE4EST 151076545202 rar@Geldcom 102300 Facntande: o 5

14 Dz000et SIE3ER238 | +331-69.03274 | CSOURDEL ™ Enciance o 5

10 Dz00000 431140112 310122 Zentrae@Alt-Syste... | BEZ Kunde Facntande: o 5

10 Dz00000 & 431140147 310122 Zentrae@Alt-Syste... | BEZ Kunde Facntande: o 5

10 Dz00000 o 431140110 310122 Zentrae@Alt-Syste... | BEZ Kunde Facntande: o 5

73 D00t sorort stancara o s

72 piooots sotort stancara o s

7 oot sorort stancara o s

50 100013 3 sz 020347334100 or00 stancara o s

Nun kénnen Sie wie gewohnt in Excel die Funktionen zum Versenden der Daten nutzen.

A2 | ﬁ' 66
A | B C D E F G H | J
1 Adresse Kon Kontokorren Matchcode Kontokorrent Matchcode Kontokorrent Gruppe Ansprechpari Telefon Ansprechg Telefax Ansprech E-Mail Adresse Zahlungskon Preisliste Ko R
Z:] 66_K990201 ProKaMa GmbH, Frankfurt ProKaMa GmbH, Frankfurt GF 069/4711 069-50007-0 Zentrale@sage.de Individuel
3 35 K990200 Scheckkreditor Bank 3 Scheckkreditor Bank 4 Individuel
4 34 K990100 Scheckkreditor Bank 2 Scheckkreditor Bank 3 Individuel
5 33 K990000 Scheckkreditor Bank 1 Scheckkreditor Bank 2 Individuel
6 45 K909000 Scheckkreditor Bank 1 Scheckkreditor Bank 2 Individuel
7 30 K500000 Mustertochter KG, Minchen  Mustertochter KG, Minchen  GF 089-123658 089-123543 Sofart
8 17 K400000 Diverse Diverse Sofort
g9 29 K300000 Mustermann, Segrate Mustermann, Segrate 069-592736 069-592744 Sofart
10 27 K200004 Marina, Santa Cruz de Tenerife Marina, Santa Cruz de Tenerife (Ordersperre) -5225 -5107 102300
n 38 K200003 Softklone, Northampton (EU m Softklone, Northampton (EU m. UstID, EW) -8202 -8229 Soft@Drake.UK 300
12 26 K200002 Kleinschmidt, Klagenfurt (EURtKleinschmidt, Klagenfurt (EURO) -45852 -45813 Sofort
13 22 K200001 Goldsands, Columbus (nicht EL Goldsands, Columbus (nicht EU Ausland, FW) -9107 -9164 Gold@Ciba.com 300

3.10 Widerspruchsrecht (Artikel 21)

In diesem Kapitel der DSGVO geht es vor allem um eine Verarbeitung personenbezogener
Daten zum Zwecke der Direktwerbung. Hiergegen kann eine Person Widerspruch
einlegen. Da die Sage Produkte, vielleicht abgesehen von unserem Sage -CRM-System,
nicht fiir Direktwerbung konzipiert bzw. funktional ausgelegt sind, diirfte dieses Thema,
wenn lberhaupt, nur einen sehr kleinen Teil unserer Anwender interessieren. Es handelt
sich um eine Aufgabe, die Sie organisatorisch I6sen miissen. Daher kontaktieren Sie bitte
Ihren Datenschutzbeauftragten oder einen anderen Fachmann im Datenschutzrecht, um
die bei Ihnen erforderlichen Maf3nahmen zu erarbeiten, sollten Sie tatsdchlich Direkt-
werbung betreiben.

3.11 Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling (Artikel 22)

Bei dieser Anforderung der DSGVO handelt es sich um einen Spezialfall. Sage Produkte
beinhalten im Standardumfang keine Funktionen, die aufgrund einer ausschlief3lich
automatisierten Verarbeitung Entscheidungen zu Personen treffen, die diese in
rechtlicher Weise betreffen. Ein sogenanntes Profiling ist nicht Teil unserer Lésungen. Es
werden aber Verarbeitungen genutzt, um z.B. Gehaltsabrechnungen zu erstellen,
Rechnungen bzw. Mahnungen zu erzeugen, oder um den Personaleinsatz in der
Produktion zu planen usw., was aber aufgrund der bestehenden vertraglichen
Beziehungen mit den Betroffenen (Arbeitsvertrag, Kaufvertrag usw.) laut der DSGVO in
jedem Fall zuldssig ist.

3.12 Verantwortung des fiir die Verarbeitung Verantwortlichen (Artikel 24)

Dieses Kapitel der DSGVO betrifft jeden unserer Kunden, der in seinen IT-Systemen
personenbezogene Daten verarbeitet. Dabei miissen Sie abhdngig von der Art, dem
Umfang, den Umstdnden und dem Zweck der Verarbeitung sowie einer Risikobeurteilung
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fiir die Rechte und Freiheiten der Personen, deren Daten Sie verarbeiten, sogenannte
technische und organisatorische Ma3nahmen (TOM'’s) treffen, um die DSGVO
einzuhalten. Ein Teilaspekt dieser TOM'’s kann z.B. sein, dass Sie die Rechteverwaltung in
lhrer Software nutzen, um nur bestimmten Mitarbeitern den Zugriff auf
personenbezogene Daten zu gewdhren. Im folgenden Unterkapitel erhalten Sie
Informationen, welche Méglichkeiten Sie haben, mit Ihrer Sage Anwendung eine Rechte-
und Benutzerverwaltung einzurichten.

3.12.1 Wierichten Sie eine Benutzer- und Rechteverwaltung in lhrem Sage Programm
ein?

Sie konnen im Administrator im Navigationsbaum der jeweiligen Datenbank (iber den
Menliipunkt ,Benutzer” beliebig viele Benutzer anlegen.

MName: Max Mustermann

Bezeichnung Max Mustermann|
Postfach / E-Mail
Kennwort EEELEKBEKE

m“m EERRXRRERRKE
~Benutzergruppen

Benannter Benutzer fir

[m] \web-Client (auf Basis Vollizenz)

[ web-Client
[ ReadOnhy-Client

[~ lesender Zugriff aus welteren Appikationen erlaubt
[ systemadministrator
[~ Kennwortrichtiinie erzwingen

0K I Abbrechen |

Diese werden dann unter ,Extras” - ,Benannte Benutzer verwalten” entsprechend lhrer
Lizenz fiir die Nutzung der Applikationen freigeschaltet.

MZecramneBenutzer . =)
L
Typ

‘Web-Ciient (auf Basis Vollizenz)
‘Web-Client
ReadOnfy-Client

Maximale Anzahl benannter Benutzer 5
Benutzer 7 Linlefugen
sage . b
Entfernen
NT-Benutzer
Lopott Eqparit OK Abbrechen
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AufBerdem kénnen Sie im Administrator/ Navigationsbaum der jeweiligen Datenbank
liber den Mentipunkt ,Benutzergruppen” entsprechende Benutzergruppen anlegen und
diesen jeweilige Benutzer zuordnen.

Name Mustermann Veriauf
~Mitglied Art
[8 Mustermann Verkauf ____________Gruppe _|
O sa Benutzer
[0 oLDemoReweAbfDE0_DEFAULTUSER Benutzer
O Ssage Benutzer
O FFM-000000-WIN7\Administrator Benutzer
[ NT SERVICE\SQLWriter Benutzer
[J  NT SERVICE\Winmgmt Benutzer
O NT Service\MS5QLESQL2014 Benutzer
[ NT SERVICE\SQLAgent$SQL2014 Benutzer
0K | Abbrechen |

Fiir die Benutzer und Benutzergruppen kénnen Sie nachfolgend im Administrator im
Navigationsbaum der jeweiligen Datenbank mit dem Menlipunkt ,Berechtigungen” die
jeweiligen Rechte festlegen oder entziehen. Dabei wird zwischen allen Rechten, Nur-Lese-
Rechten und detaillierten Rechten unterschieden. Bei detaillierten Rechten kbnnen
nachfolgend pro Eingabedialog Lese-, Anderungs-, Einfiige- und Léschrechte festgelegt
werden. In der Enterprise-Version kénnen zusdtzlich fiir die Eingabefelder Rechte fiir die
Sichtbarkeit und die Anderbarkeit vergeben werden.

- Benutzer/Gruppen | Bezeichnung | Mandanten [Funktionen/Feider |Eegeln|

sa Systemadministrator

Funktionsberechtigungen Rechte

FFM-000000-WIN7\WGW g # <neu> O Lesen

NT SERVICE\SQLWriter 1“1 Control-Center O &

NT SERVICE\WInmgme ) produkton Andern

NT Service\MSSQLSSQL £ Rewe " Ermm

NT SERVICE\SQLAgents - .

public <Gruppe= T ) Rewe/Wawi [ Léschen
------ ) Rewe/Wawi/Webclient

1“1 SData-Dienste
...... 1 Wawi
%1 Webdient

Feldberechtigungen Rechte
[ sichtbar
[ Anderbar

3.13 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (Artikel 25)

In diesem Abschnitt der DSGVO geht es um technische und organisatorische
Maf3nahmen (TOM's), die Sie als verantwortliche Stelle fiir die Datenverarbeitung treffen
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mtissen. Sie sollen bewirken, dass die Datenschutzgrundsdtze wie z.B. Datenminimierung
eingehalten werden und die Rechte der Betroffenen wirksam geschditzt sind. Eine
Méglichkeit, wie die Sage Software Sie dabei unterstiitzen kann, wurde im vorherigen
Kapitel beschrieben. Es ist empfehlenswert, dass Sie gemeinsam mit lhren Daten-
schutzbeauftragten oder einem anderen Fachmann im Datenschutzrecht, lhre IT-
Umgebung vollstdndig analysieren und die erforderlichen Maf3nahmen erarbeiten.

3.14 Auftragsverarbeiter (Artikel 28)

Das Thema Auftragsverarbeitung wird lhnen im Zusammenhang mit lhrem Sage Produkt
u.a. in folgenden Fdllen begegnen:

e Supportleistungen bzw. Hotline direkt durch Sage oder Ihren Business Partner

e Consulting oder Projektprogrammierung direkt durch Sage oder lhren Business
Partner

e Cloud-Lésungen von Sage

In den ersten beiden Fdllen kann, im dritten Fall trifft es immer zu, dass Sie
personenbezogene Daten lhrer Kunden, Lieferanten, Vertreter, Mitarbeiter oder
Interessenten etc. an einen Dritten weitergeben —an Sage oder Ihren Business Partner.
Damit dies dem §28 DSGVO entsprechend erfolgen darf, miissen Sie zuvor eine
Vereinbarung zur Auftragsverarbeitung mit Sage oder dem Business Partner
abschlief3en. Ddfiir gibt es Vorlagen, die Sie von den genannten Parteien erhalten. Der
wesentliche Inhalt einer solchen Vereinbarung besteht darin, dass der Auftragnehmer
(Sage oder Ihr Business Partner) in lnrem Auftrag und gemdf3 Ihren Weisungen, fiir einen
bestimmten Zweck lhre Daten verarbeitet. Ist die Aufgabe erledigt, I6scht der
Auftragnehmer gemdf3 Ihrer Anweisung die Daten. Die Daten bleiben zu jeder Zeit in
lhrem Besitz und werden zu keinem anderen Zweck verarbeitet, als zu dem, zu dem Sie
den Auftragnehmer vertraglich verpflichtet haben.

Sollten Sie noch keine Vereinbarung abgeschlossen haben, empfehlen wir dringend, dies
bis zum 25.05.2018 nachzuholen. Sage wird seine Business Partner und Kunden aktiv
dazu auffordern, diese Vereinbarungen abzuschlief3en. Insbesondere dann, wenn
Datenbanken an den Support gehen bzw. dem Professional Services libermittelt werden
oder ein Cloud-Produkt von Sage im Einsatz ist.

Die Kldrung der Vertragspartnerschaft hingt davon ab, mit wem Sie einen laufenden
Support bzw. Hotline-Vertrag abgeschlossen haben bzw. wer Consulting oder
Projektprogrammierung fiir Sie erbringt. Nutzen Sie eine Sage Cloud-L6sung, wird es
Sage sein, mit dem Sie die Vereinbarung zu schlie3en haben.

Bitte kontaktieren Sie Sage unter dsgvo@sage.com, wenn Sie unsicher sind, wer lhr
Ansprechpartner fiir den Abschluss einer Vereinbarung zur Auftragsverarbeitung ist.
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3.15 Allgemeine Grundsatze der Dateniibermittlung (Artikel 44)

Mit Einfiihrung der DSGVO gilt innerhalb der gesamten EU ein einheitliches Datenschutz-
recht. Daher ist es unerheblich, in welchem Land der EU die personenbezogenen Daten,
z.B. Cloud-L6sungen verarbeitet werden.

Sage hat sich aus grundsdtzlichen Erwdgungen (u.a. Abgabenordnung) dazu
entschieden, fast alle Produkte, die in der Cloud angeboten werden, in Rechenzentren in
Deutschland zu hosten. Somit erfolgt keine Wertelibermittlung personenbezogener
Daten in ein Drittland.

Einzelheiten zu den Orten der Datenverarbeitung und den Sublieferanten, mit denen Sage
zusammenarbeitet, entnehmen Sie bitte der Vereinbarung zur Auftragsverarbeitung bzw.
Ihrem Nutzungsvertrag fiir Ihre Cloud-Lésung.

3.16 Umgang mit benutzerspezifischen Feldern, individuellen Anpassungen und
Erweiterungen durch Programme von Drittanbietern

In einigen Sage Produkten kénnen Sie benutzerspezifische Felder selbst anlegen oder Sie
nutzen individuelle Anpassungen von Developer Partnern. Bitte haben Sie daftir
Verstdindnis, dass wir fiir diese Fdille keine Aussagen treffen kénnen, ob die Anpassungen
der DSGVO entsprechen. Es empfiehlt sich, dass Sie gemeinsam mit lhren
Datenschutzbeauftragten, oder einem anderen Fachmann im Datenschutzrecht, diese
Daten analysieren, soweit der Verdacht besteht, es konnte um personenbezogene Daten
gehen.

Zur Umsetzung der DSGVO in den Programmen, die Sage von Drittanbietern bezieht und
die liber die Sage Preisliste zu erwerben sind, haben die Hersteller folgende Informationen
zur Verfligung gestellt:

3.16.1 Sage Webshop - Firma ePages, Hamburg (nur DE)

In Ihrer Sage Webshop Administration kénnen Sie im Bereich Kunden (iber die Suche die
personenbezogenen Daten finden und liber die Kundennummer alle Detailinformationen
des Kunden &ffnen. In diesem Bereich kénnen Sie Anderungen an den
personenbezogenen Daten vornehmen und auch Kunden komplett I6schen, sofern keine
Bestellungen oder Eingdéinge vorhanden sind.

tart  Bestellungen Kunden Produkte Inhalt/Kmegorien Gestaltung Marketing Apps & Themes  Einstellungen  Hilfe

| 1001 B Stuck Oliver @ Deutschland Neukunde 27082016
O &1000Em B Sommer, Susanne @ Deutschland Neukunde 23.09.2016
2 &1002 B Mustermann, Max @ Deutschiand Neukunde 26.09.2016
O &@1003 B Muster, Oliver @ Deutschland Neukunds 28092016

Anzahl 4

In dem beiliegenden Dokument ,Aufbewahrungsfristen” sehen Sie, wie lange Sie
bestimmte Dokumente aufbewahren miissen. Sollten diese Fristen noch nicht erreicht
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sein, so diirfen Sie die Datensdtze und die darin enthaltenen personenbezogenen Daten
nicht I6schen.

Sind die Aufbewahrungsfristen liberschritten, kbnnen Sie die Bestellungen des Kunden
I6schen und anschlieend den Kundendatensatz I6schen. Fiir die Vorgehensweise in der
Sage Office Line, Sage 100, Sage 100c beachten Sie die Beschreibung in den
vorangegangen Kapiteln.

3.16.2 DMS -Firmad.velop, Gescher

Weiterfiihrende Informationen finden Sie in einer separaten Beschreibung unter ,FAQ EU
DSGVO-d.velop”.

3.16.3 Sage E-Bilanz - Firma HSP, Hamburg (nur DE)

In Sage E-Bilanz werden personenbezogene Daten zum Zwecke der Steuerveranlagung
erhoben. Hierbei handelt es sich um Angaben zu der Gesellschaft und deren
Gesellschaftern. Neben den reinen Daten, die zur Steuerveranlagung benétigt werden,
erhebt die Software Daten liber die Art und Version des Betriebssystems des Benutzers
und tibermittelt diese an die Finanzverwaltung. Die Daten werden benétigt, um die
ordnungsgemdf3e Verarbeitung der Daten sicherzustellen und Fehlern im
Verarbeitungsprozess vorzubeugen. Die Nutzung der Daten erfolgt im Rahmen des §14
BDSG durch die Finanzverwaltung und nur fiir den genannten Zweck.

3.16.4 ELSTER Service (nur DE)

Mit dieser Software werden personenbezogene Daten im Sinne des Art. 4 Nr. 1 DSGVO
und Art. 9 Abs. 1 DSGVO zum Zwecke der Verarbeitung erhoben. Neben den reinen Daten,
die zur Steuerveranlagung bendétigt werden, erhebt die Software Daten (iber die Art des
Betriebssystems des Nutzers und (ibermittelt diese an die Finanzverwaltung. Diese Daten
werden bendtigt, um die ordnungsgemdf3e Verarbeitung der Daten sicherzustellen und
Fehlern im Verarbeitungsprozess vorzubeugen. Die Nutzung der Daten erfolgt im Rahmen
des Art. 6 Abs. 1 UAbs. 1 Buchst. e i.V.m. Abs. 3 UAbs. 1 Buchst. b DSGVO i.V.m. bundes-
bzw. landesgesetzlicher Steuergesetze durch die Finanzverwaltung und nur fiir den
genannten Zweck. Bitte beachten Sie hierzu das Informationsschreiben der
Finanzbehdrde, welches wir Ihnen in einer separaten Beschreibung unter
JInfoschreibenBMF_DSGVO.pdf zur Verfligung stellen oder nutzen Sie den folgenden Link:
http://www.steuerliches-info-
center.de/SharedDocs/Downloads/DE/datenschutz_allgemein.pdf? _blob=publicationFi
le
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